Wenn Resilienz Leben rettet

Informations- und Kommunikationstechnologie
fur den Einsatz im Krisen- und Katastrophenfall
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Ubertragen auf Deutschland

Rhein-Main-Gebiet mit >2 Mio. bzw.
Metropolregion mit >5 Mio. Einwohnern
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Stromausfall?

Unsere aktuellen offentlichen Netze sind nicht hinreichend
resilient fiir den Krisen-/Katastrophenfall

http://www.deutsches-architektur-forum.de/forum/showthread.php?t:
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Krisenverlauf vs. Zustand der IKT

Funktionierende IKT
kann Leben retten

Vorsorge Ereignis und Reaktion

Zeitablauf

Eintritt des
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Beispiel: Frankfurt am Main

KREIS

~ 700.000 Einwohner w
~ 248 Quadratkilometer
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e_der_Stadtteile_von_Frankfurt_am_Main#/media/File:Frankfurt_Subdivisions_b:

Quelle: https://de.wikipedia.org/wiki/List
OpenStreetMap und Mitwirkende, CC-BY-SA
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Ersatz IKT fiir eine Stadt?
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Ersatz IKT fiir eine Stadt?
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Und vieles mehr ... denn immer mehr Haushaltsgerate sind im
Prinzip leistungsfahige Kommunikationsknoten

Beispiel Saugroboter
= Application-CPU:

= Allwinner R16 SoC (=A33)
= Quad-Core ARM Cortex-A7 @ 1.5 GHz
= RAM: 512MByte
= FLASH: 4GByte

= Sensor-CPU: ARM m3-Cortex

= LIDAR-CPU: TI S320F28026DAS

= Battery: 14.4V, 5200mAh

01.12.2017 | Wenn Resilienz Leben rettet: IKT fir den Einsatz im Katastrophenfall | Matthias Hollick F(l)lée

svg

S.

2
=)
S
I
<]

e_der_Stadtteile_von_Frankfurt_am_Main#/media/File:Frankfurt_Subdivisions_b:

Quelle: https://de.wikipedia.org/wiki/List:
OpenStreetMap und Mitwirkende, CC-BY-SA

Image source: www.mi.com



All diese Dinge

konnen helfen,

ein Notfallnetz
aufzubauen!

Aber heutige
Funktechnologie
benotigt
Basisstationen?!
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Wir konnten zeigen, dass
heutige Funkchips sehr
viel mehr kénnen, als
die Hersteller/Anbieter
dem Kunden verfugbar
machen

= Extrem energie-effizientes
Weiterleiten von Datenpaketen,
ohne dass der Hauptprozessor
aufwachen muss

= Verteidigen von “wehrlosen”
Geraten gegen Angriffe Uber
die Luftschnittstelle

= Aussenden beliebiger Signale
(auch ausserhalb von Standards)

Nexmon: Build Your Own Wi-Fi Testbeds
With Low-Level MAC and PHY-Access
Using Firmware Patches on Off-the-Shelf Mobile Devices

Matthias Schulz Daniel Wegemer Matthias Hollick
Secure Mobile Networking Lab Secure Mobile Networking Lab Secure Mobile Networking Lab
TU Darmstadt, Germany TU Darmstadt, Germany cany
mschulz@seemoo.de dwegemer@seemoo.de o
ABSTRACT

‘The most widespread Wi-Fi enabled devices are smartphones. They
are mobile, close 1o people and available in large quantities, which
makes them perfect candidates for real-world wireless testbeds.
Us most contain closed FullMAC
‘Wi-Fi chips that hinder the modificat of lower-layer Wi-Fi mech-
anisms and the implementation of new algorithms. To enable re-

searchers’ access to lower-laver frame brocessine and advanced

R dl1

Massive Reactive Smartph ing using Arbitrary
Waveforms and Adaptive Power Control

Matthias Schulz Francesco Gringoli Daniel Steinmetzer
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ABSTRACT

It is not commonly known that off-the-shelf smartphones can be
converted into versatile jammers. To understand how those jam

pilot-tone jammer on off-the shelf hardware. Besides a simple reac

tive jamm:
selectively jums only targeted data streams of a node while keep-
ing other data streams of the same node flowing, To lower the

ve implemented a new acknowledging jammer that
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Briicken

Losungen fur groBflachige ...

... und extrem komplexe Szenarien

Folie
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Klingt gut, aber
iIst das auf3erhalb
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Wir haben in einen grof3 angelegten
Feldtest die Praktikabilitat gezeigt
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Informationen zu smarter

http://smarter-projekt.de/
und

http://smarter-proijekt.de/praxistest/

Bildquelle: wdw GmbH
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Bedienbarkeit der
APP wurde
positiv gesehen

Nutzer wunschen
sich die APP fur
ithr Mobilgerat

Zusammenfassung

Uns fehlt der

Plan B

fur die KRITIS IKT
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Die vorgestellten Ergebnisse wurden in Teamarbeit an meinem
Fachgebiet SEEMOO und in Verbundprojekten erarbeitet
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